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Wer sind wir?
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Was ist OT – ist das so wie IT?

OTIT
Industrial

Building

Quelle: Eigene Darstellung
Bildquellen: DELL, Epson, Microsoft, ABB, Frigel, Robatherm, WAGO 
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Warum brauche ich OT-Security? 

Regierungsbehörden der Vereinigten Staaten, Kanadas und 
des Vereinigten Königreichs geben nach einer Reihe von 
Angriffen offensichtlich russlandfreundlicher Hacktivisten 
auf industrielle Kontrollsysteme (ICS) und andere Systeme 
der Betriebstechnologie (OT) Empfehlungen für kritische 
Infrastrukturen. (Security-Week, 02.05.2024)
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Was kann ohne OT-Security passieren?

SPS

OT-Netzwerk

Betriebstechnik

Quelle: Eigene Darstellung
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Wenn das in der IT funktioniert, bekommen wir das in der 
OT auch hin? 

Vertraulichkeit

Integrität

Verfügbarkeit

Safety

Verfügbarkeit

Integrität

Vertraulichkeit

Priorität

OT-Security

Quelle: Eigene Darstellung

IT-Security
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Jeder ist betroffen, die Frage ist nicht OB man gehackt wird, sondern WANN.
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Wer braucht OT-Security überhaupt? (Betrifft mich das?)

CSA
Cyber Security Act

CRA
Cyber Resilience Act

NIS2
Network and Information Security Directive 2

RCE
Resilience for Critical Entities Directive

DORA
Digital Operational Resilience Act (Finance)EU-Recht

Nationales 
Recht BSI-Gesetz IT-Sicherheitsgesetz 2.0 NIS2UmsuCG (IT-SiG 3.0) KRITS-Dachgesetz BSI-KritisV

TRBS 1115-1
Cybersicherheit für sicherheitsrelevante Mess-, Steuer- und 

Regeleinrichtungen

BSI IT-Grundschutz

Betriebssicherheitsverordnung

ISO 27001

Normen & 
Richtlinien

• Betroffenheit: ca. 30.000 Organisationen in D
• +1600% mehr als unter IT-SiGe 2.0
• greift ab 50 Mitarbeitern
• Mindeststrafen 7 Mio €
• persönliche Haftung der GF & Prokuristen möglich

Quelle: Eigene Darstellung

NIS2UmsuCG 
(Regierungsentwurf)
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» Unser Planungsansatz umfasst alle Aspekte der technischen OT-Security:

 Anforderungen: Grundlegende Betrachtungen zu Sicherheitsanforderungen der Gebäudeautomation (GA)

 Technische Lösungen: Entwicklung von Lösungen für den Aufbau des Gebäudeautomationsnetzwerkes

 Lösungskonzepte: Konzepte für Netzwerk- und Sicherheitsmanagement

» Projektspezifische, szenariobasierte Testumgebung – „Planung praktisch greifbar machen“

» Unser Beratungsansatz beinhaltet:

 Bedarfsermittlung an die OT-Security (Sicherheitskonzept)

 Projektbegleitender Risikomanagementprozess

 Betreiberkonzepten für den Betrieb und die Wartung

 Konzepte für Patch- und Änderungsmanagement

 Vorgehensweisen bei Systemkomponenten am Ende von deren Lebenszyklus
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Was bieten wir?

Technische OT-Security (Planungsansatz)

Organisatorische OT-Security (Beratungsansatz)

Quelle: Eigene Darstellung
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